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B Spolocnost Sharp venuje velku pozornost tomu, aby sa jej softvéro-
vé produkty dali bezpecne pouzivat vo vsetkych sietovych prostre-
diach. /This is Why /To je dévod, preco softvérové produkty spo-
loénosti Sharp zhromazduju iba kluc¢ové udaje tlacovych zariadeni, ‘
ktoré su nutné na riadenie tlacového prostredia, ale nikdy nezhro- -
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mazduju ziadne udaje ani informacie o pouzivateloch.
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Softvér Printer Data Collector Agent a Local Printer Agent

Printer Data Collector Agent (DCA) je softvérova aplikacia, ktora je nainstalovana a registrovana na nevyhradenom
siefovom serveri v kazdom mieste, kde sa maju zhromazdovat namerané Udaje z tlatového zariadenia. Printer DCA
dokaze zhromazdovat data z tlacovych zariadeni, ktoré maju sietové rozhranie a su pripojené k sieti, ktord ma
Printer DCA skenovat (sietové zariadenia).

Local Printer Agent je softvérova aplikacia, ktord je nainstalovana na nevyhradenom sietovom serveri alebo na
sietovej pracovnej stanici s jednym alebo niekolkymi nesietovymi tlacovymi zariadeniami, ktoré su pripojené

k serveru alebo k pracovnej stanici (miestnemu zariadeniu). Local Printer Agent posobi ako sprostredkujuci server
medzi Printer DCA a miestnymi zariadeniami, ktora dostavaju poziadavky od Printer DCA, transformuje tieto
poziadavky do prikazov kompatibilnych s tlaciarfiou a odosielacie zariadenie zasiela odpoved spat Printer DCA.

Printer DCA a Local Printer Agent funguju ako sluzby Windows ®, vdaka ¢comu mozu byt v prevadzke 24 hodin
denne, 7 dni v tyZdni. Existuje aj volba, na ktorej zdklade moze Printer DCA pracovat ako naplanovana uloha.




Softvér Printer Data Collector Agent a Local Printer Agent

AKTIVACIA PRINTER DCA A OVERENIE PODANIA PRINTER DCA

Printer DCA musi byt na firemnom serveri aktivovany este pred tym, nez budu data odovzdané serveru. Aktivaciu
Printer DCA riadia spravcovia podnikového servera.

Pri vytvoreni Printer DCA je vydany PIN kod, ktory je mozné pouZit na aktivaciu Printer DCA. PIN koéd je urceny na
jednorazové pouzitie a ide zjednodusene povedené o vyhladavaci klu¢ na pripojenie fyzicky nainstalovaného Printer
DCA na zdznam na serveri.

Pocas procesu aktivacie server vyhladava PIN kod a ak ho najde, vytvori server novy 128-bitovy zdielany klug, ktory
sa pouZije na zakédovanie vietkej buducej komunikacie. KIU¢ sa vymeni za Printer DCA pouzivané docasné verejno-
sukromné kluce RSA. To umoZniuje bezpecnu vymenu dokonca aj v situacii, ked dochadza ku komunikacii cez
nezabezpeceny prenos (HTTP). Ziadnu ¢ast klu¢ov RSA nie je nikdy nutné ukladat na Printer DCA, ani na server.

Po Uspesnej aktivacii sa PIN kod zmazZe a nie je uz mozné ho znovu na aktivaciu Printer DCA pouZit, ani pomocou
neho nie je mozné urcit, pri ktorom Printer DCA sa pouzil. Aj ked sa PIN kédy mdzu pouzivat opakovane, Sanca na
to, Ze sa uZ raz pouZzity PIN kod bude méct aktivovat, sa rovna pravdepodobnosti, Ze sa niekomu podari uhadnut
platny PIN kéd (priblizne 1 k 12,9 milidna).

Ucty Printer DCA mdZu mat datum vypriania platnosti, ktory stanovuije, kedy si automaticky zrugené ich
prihlasovacie Udaje na odovzdanie dat na firemny server; aj spravca firemného servera méze tieto prihlasovacie
Udaje kedykolvek zrusit tym, Ze Printer DCA deaktivuje. Odovzdavanie dat z Printer DCA zacne byt firemnym
serverom okamzite odmietané po tom, ked nastane datum vyprsania platnosti Printer DCA alebo ked déjde

k deaktivacii Printer DCA.

Firemny server kontroluje, ¢i Printer DCA odovzdavajuci data ma pred prijatim dat na serveri aktivny Ucet. Ak Ucet
Printer DCA existuje a je aktivny, data sa uloZia do databazy na serveri na dalSie spracovanie; inak je odovzdanie dat
ignorované a Ziadne data sa na serveri neulozia.

Vsetky subory st zakédované pomocou Triple-DES, st chranené 128-bitovym zdielanym kli¢om, a to aj pocas
uloZenia na disku a pocas prenosu (navyse pre bezpecnost akejkolvek prepravnej vrstvy). Tym sa zaisti koncové
kddovanie.

HIBERNACIA PRINTER DCA

Printer DCA prejde do stavu hibernacie, ak nastane niektora z nasledujdcich situacii:
e Zaznam Printer DCA na serveri je nastaveny ako neaktivny.
e Platnost zaznamu Printer DCA na serveri vyprsi.
e Zdielany klU¢ nesuhlasi.
0 Zaznam Printer DCA bol znovu aktivovany z odliSne nastaveného Printer DCA

o Konfiguracia Printer DCA bola skopirovana z uz nainstalovaného a aktivovaného Printer DCA alebo zariadenia,
na ktorom bol Printer DCA naklonovany.

* \lyhladavanie Printer DCA na serveri nedokazalo najst riadok
0 Zaznam bol manualne zmazany

o Problémy DNS alebo konfiguracie siete boli spdsobené nespravnym serverom, ktory bude uvedeny na mene
hostitela servera

V stave hibernacie nebude Printer DCA skenovat siet, ani sa nebude pokusat prevadzat subory vo fronte. Namiesto
toho sa vzdy raz za 24 hodin pokusi skontrolovat svoj status na serveri a ak bude nastaveny spat na aktivny,
normalne obnovi svoj prevadzkovy rezim.



Zber dat o zariadeni s Printer Data Collector Agent a Local Printer

ZBER INFORMACII O ZARIADENI S PRINTER DATA COLLECTOR AGENT A LOCAL PRINTER AGENT

Typy zhromazdovanych informacii

Printer DCA sa pocas skenovania siete snazi zhromazdovat zo sietovych tlacovych zariadeni nasledujuce

informacie:

e [P adresa (m6Ze byt maskovana)

e Popis zariadenia

e Sériové Cislo

e Stav pocitadla

¢ Jednofarebna alebo farebna identifikacia tlace
¢ Hlasenie ovladacieho panelu

e Stav zariadenia

e Chybové kody

* Urovne tonera

e Sériové Cislo kazety s tonerom
e Stavy Urovne servisnej supravy
e Stavy Urovne tonera

e [dentifikac¢né Cislo

e Miesto

e MAC Adresa

* \/yrobca

e Firmvér

® R6zne (3pecifika zariadenia)

Pre miestne zariadenia sa Printer DCA s pomocou Local Printer Agent pokusi zhromazdovat nasledujlce

informacie:

¢ \/yrobca

e Popis zariadenia

e Sériové Cislo

e \erzia OS pocitaca hostujuceho Local Printer Agent

¢ |P adresa zariadenia, na ktorom je nainstalovany Local
Printer Agent

e |dentifikacné ¢islo

¢ Miesto

e Stav pocitadla

® R6zne (Specifické podla zariadenia)

* Meno Uc¢tu pouZivaného na prevadzkovanie sluzby Lo-
cal Printer Agent (pocitac hostujuci Local Printer Agent)

Nie su zhromazdované Ziadne data o tlaci ani o pouZivatelovi.

Metdédy zberu dat

Printer DCA zhromazduje sietové Udaje o tlacovom
zariadeni v stanovenom intervale prostrednictvom
dopytovania sietovych zariadeni s pouZitim SNMP v1
alebo v3, ICMP a HTTP.

Printer DCA zhromazduje Udaje o miestnom
zariadeni v stanovenom intervale tym, Ze sa dopytuje
jednotlivych Local Printer Agent s pouzitim dopytov
TCP a UDP na vopred definovanom porte (port 35).
Data dopytov a odpovedi sa prenasaju s pouzitim
patentovaného formatu.



Zber dat o zariadeni s Printer Data Collector Agent a Local Printer Agent

Metdédy prenosu dat

Printer DCA prenasa zhromazdené data do centralizovanej databazy prostrednictvom HTTPS (port 443 —
odporucané) alebo HTTP (port 80).

Odporuca sa, aby pouzivatelia prenasali data s pouzitim HTTPS, pretoZe pocas prenosu poskytuje 128-bitové
Sifrovanie dat SSL. HTTP neposkytuje samotné Sifrovanie, ale zakladné data su stéle zasifrované (pozrite Formaty
prenosu dat). Na prenos s pouzitim HTTPS musi mat zariadenie prijimajdce prenasané data nainstalovany
bezpecnostny SSL certifikat.

Formaty prenosu dat

Printer DCA Sifruje odovzdané déta s 128-bitovym TripleDES s pouzitim zdielaného kluca. To poskytuje dalsiu
Uroveni ochrany dat pocas prenosu z Printer DCA na firemny server a overenie ochrany serverom pocas predloZenia
Printer DCA. Toto doplriujuce Sifrovanie zaistuje, ze ak sa SSL (HTTPS) nepouZiva, napriek tomu, Ze hlavicka/obalka
spravy nie su zakddované, je skutocny obsah obsahujuci akékolvek data o tlaciarni zasifrovany. Ak sa pouziva

SSL (HTTPS), poskytuje to dalSiu bezpenostnu vrstvu, a dokonca aj obalky spravy su zakédované. Na kédovanie
vymeny dat medzi Printer DCA a firemnym serverom softvér pouziva poskytovatela kddovania obsiahnuté

v Microsoft .Net Framework.

Sietova prevadzka

Sietova prevadzka generovana Printer DCA je minimalna a bude sa lisit v zavislosti od poctu skenovanych IP adries.
ZataZenie siete pri skenovani Printer DCA je priblizne rovnaké ako zataZenie siete, ktoré vznikne nacitanim jednej
Standardnej webovej stranky.

DALSIA FUNKCIONALITA PRINTER DCA

Volitelné vzdialené aktualizacie

Printer DCA obsahuje dopliujucu funkcionalitu volitelnej dialkovej aktualizacie, ktora sa aktivuje zapnutim volieb
Health Check a Intelligent Update. Health Check v pravidelnych intervaloch zistuje, ¢i Printer DCA funguje a ak nie,
tak sluzbu Printer DCA restartuje. Intelligent Update aktualizacia umoznuje Printer DCA vykonavat kontrolu prijmu
softvérovych aktualizacii a zmien konfiguracie Printer DCA zadanych spravcom na firemnom serveri. Tieto funkcie
sa aktivuju a deaktivuju v mieste koncového pouzivatela a nie su povinné.



Zber dat o zariadeni s Printer Data Collector Agent a Local Printer

Dialkové riadenie Printer DCA

Spravcovia firemného servera mézu riadit Printer DCA aktivovany na serveri prostrednictvom pouzitia nasledujucich
prikazov:

Deactivate prinuti cielovy Printer DCA, aby sa sdm deaktivoval

MIB Walk prinuti cielovy Printer DCA, aby vyZadoval v3etky dostupné OID od zariadenia, ktorého IP je
uvedené v parametri prikazur

Redirect prinuti cielovy Printer DCA, aby zastavil poskytovanie siborov svojmu starému firemnému
serveru, a zacal poskytovat subory firemnému serveru, ktorého URL je uvedené v parametri
LServerUrl” prikazu a ak je parameter ,DeActivate” nastaveny na ,True”, aby sa na starom
firemnom serveri deaktivoval

Update prinuti cielovy Printer DCA, aby skontroloval aktualizacie dostupné pre jeho existujlcu verziu
a ak je aktualizacia k dispozicii, aby sa s pouZitim tejto aktualizacie upgradoval

Uninstall prinuti cielovy Printer DCA, aby sa sdm odinstaloval

Ziadny z tychto prikazov nevedie k zberu dat nad rdmec zhromazdovanych typov informécif, ktoré st popisané
vysSie. Vymena dat medzi Printer DCA a firemnym serverom je Sifrovana s pouzitim toho istého algoritmu, ktory
sa pouziva na poskytovanie dat a je zaloZena na unikatnom zdielanom klt¢i. Printer DCA prijima softvérové
aktualizacie od pridruzeného firemného servera.

Pri odosielani tychto prikazov na Printer DCA pouZiva firemny server HTTPS (port 443 — odporucany) alebo HTTP
(port 80).

Printer DCA Service Bridge

Funkcionalita Printer DCA Service Bridge umozZnuje technikom poZadovat pripojenie VPN k sietovému tlacovému
zariadeniu z ingj siete. Technik iniciuje Ziadost o pripojenie vyberom cielového zariadenia na vzdialenej sieti

a urcenim, ku ktorym portom sa ma pristupovat. Firemny server poskytne PIN technikovi, ale v tej chvili nedochadza
k Ziadnej komunikacii s Printer DCA alebo na sieti, v ktorej je Printer DCA zapnuty.

Technik poskytne PIN pouzivatelovi na vstup do grafického pouZzivatelského rozhrania Printer DCA (Printer DCA
musi byt aktivny na firemnom serveri). Pouzivatel potom uvidi IP adresy zariadeni a porty, ku ktorym pristupuje,

a spojenie prijme alebo ho odmietne. Technik alebo pouzivatel Printer DCA moZzu spojenie kedykolvek ukondit.
Komunikacia s firemnym serverom prebieha s pouZitim webovych sluZieb, s pouZitim rovnakej metédy ako bezna
komunikacia/aktivacia Printer DCA.

Autorizacia relacie Service Bridge vedie k inicializacii pripojenia Peer-to-Peer, Layer Two Peer-to-Peer VPN medzi
pocitacom technika a pocitacom hostujucim Printer DCA a potom k Ziadostiam sprostredkujucich serverov Printer
DCA k zariadeniam, ku ktorym sa pristupuje. Klient VPN sa na strane Printer DCA aj na strane technika pripoji

k prevadzke supernode na firemnom serveri (port 1685 udp/tcp), ktory vyjednava priame spojenie medzi oboma, aj
ked su jeden alebo oba za routerom/firewallom NAT (preklad sietovej adresy). Komunikacia medzi oboma klientmi
prebieha na ndhodnom vysokom porte (10000 az 65534) s pouzitim UDP.



Webova konzola

Riadenie pouzivatela na zaklade opravnenia

Pristup k webovej konzole sa ovlada riadenim pouZivatela na zaklade opravnenia. PouZivatelia sa musia
k firemnému serveru prihlasit s pouzitim ur¢eného pouzivatelského mena a hesla.

Pouzivatelom je priradend jedna alebo viac roli, ktoré Specifikuju ich opravnenia a je im poskytnuty pristup k jednej
alebo viac skupindm zariadeni. Spravcovia s kompletnymi opravneniami mozu presne Specifikovat, ktoré zobrazenie
pouzivatel mdze pouzivat a/alebo s ktorymi mdze pracovat.

Pristup HTTPS

Na webovu stranku je mozné pristupovat s pouzitim HTTPS pod podmienkou, Ze je nainstalovany webovy server
s bezpecnostnym certifikdtom SSL. Volitelne méZzu firemni administratori prindtit pouzivatelov k tomu, aby na
webovU stranku vstupovali s pouzitim HTTPS presmerovanim HTTP verzie webovej stranky. To sa odporuica, kedze
zaistuje 128-bitové kédovanie dat prenasanych cez internet.
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Sharp - InSpirujuce napady z technolédgie

Spoloc¢nost Sharp Electronics CEE meni spésob, akym organizacie pracuju s informaciami prostrednictvom prepojenych
technoldgii. Podporuje zakaznikov v toku dokumentov a integraciou IT procesov, pomaha im rozvijat, vizualizovat,
riadit a zdielat informacie.

Sluzby na zéaklade najnovsich technolégii pomahaju dosiahnut Uplné kontroly nad informaciami pouzivanymi
v spolo¢nosti, ¢o plati pre digitalne aj tlacené dokumenty.

Spoloc¢nost Sharp vyrdba 3pickové multifunkéné tlaciarne urc¢ené na pouzivanie v kanceldriach a profesionalne
digitalne vyrobky pre tlacovy priemysel. Ponuka takisto Sirokd skalu displejov na najroznejsie Ucely — LED displeje,
systémy digital signage a interaktivne dotykové displeje pre podnikatelskd sféru aj Skolstvo.

Dalsie informécie o riedeniach ponukanych spolo¢nostou najdete na webe:
www.sharp.sk
www.linkedin.com/company/sharp-eu
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